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RITROVARE
IL SENSO

DEL CAMMINO

T       L’economia della comunicazione
     tra costi e investimenti
Intervista a Vincenzo Corrado, direttore Ufficio Comunicazioni sociali della Cei 

    Identità bugiarde:
    il lato oscuro delle social Botnets    
T
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Social media:
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un impegno rigoroso
come esperti di cura…”.
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Stefano Benzoni Ernesto Caffo,

presidente e fondatore
di Telefono Azzurro 

Stefano Benzoni, Specialista
in neuropsichiatria infantile
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Ashley Madison è un sito 
di appuntamenti con mi-
lioni di partecipanti che 

mette in connessione persone 
sposate alla ricerca di avventure 
extra coniugali. Nel 2015, The 
Impact Team, un gruppo di hac-
ker informatici si impossessa ille-
galmente dei dati sensibili degli 
iscritti al sito pubblicando tutto 
online. Ciò fece scalpore, perché 
tra i nomi dei frequentatori della 
piattaforma vi erano anche pa-
recchi politici, giornalisti e per-
sonaggi di spicco. Tuttavia, il 
motivo per cui si è parlato molto 
di questa vicenda è un altro. 
Analizzando meglio i dati dei 

soggetti registrati si scoprì che 9 
su 10 erano uomini. Eppure, 
ognuno di loro era convinto di 
chattare con un numero corri-
spondente di donne. L’indagine 
sui profili femminili rivelò, al 
contrario, che questi erano quasi 
tutti falsi e che a fornire risposte 
e generare chissà quali illusioni, 
non fossero esseri umani, ma bot, 
ossia software in grado di creare 
relazioni e selezionare informa-
zioni in totale autonomia. 
 
Software in relazione 
 
Macchine senza corpo. Mettono 
mi piace, commentano, riposta-

no, provocano, coinvolgono altri 
utenti in conversazioni, discus-
sioni finanche relazioni. Robot 
che si inseriscono nelle discussio-
ni “umane” all’interno dei social 
networks, così vengono presen-
tati i social botnet. 
I social botnet, da robot + net-
work, sono reti composte da 
software automatizzati su piatta-
forme di social media. Essi sono 
progettati per imitare il compor-
tamento umano mediante la si-
mulazione della comunicazione 
e l’analisi dei dati e dei contenuti 
della rete nascosti dal web cra-
wler. Non si tratta, quindi, né di 
bot autodichiarati che offrono ri-
sposte automatiche alle doman-
de più frequenti né di spambot 
che distribuiscono pubblicità in-
desiderata. I social botnet imper-
sonano un account simulando 
un utente umano. 
 
Monete relazionali 
 
Per l’apparenza di “normalità”, 
per l’indipendenza, la discrezio-
nalità e la credibilità che si cerca 
di costruire attorno a questa ti-
pologia di profilo in rete ne 
emerge un lato, sempre più, 
oscuro, “bugiardo”. Nell’attiva-
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Identità bugiarde: il lato 
oscuro delle social botnets 
 

Cosa sono le botnet sociali e cosa nascondono? Come influenzano le discussioni 
online e le percezioni; in che modo possono facilitare attività fraudolente 

e quale il loro scopo quando vengono assemblate con i cyberattacchi? 
Dalle principali concause ‘sociali’ del successo di tali software, 

alle difficoltà nel riconoscerli e proteggersi.
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zione di un dialogo naturale, ol-
tre alla possibilità di pubblicazio-
ne di un messaggio o di invio di 
una richiesta di connessione, i 
social botnets possono celare an-
che intenti disinformativi, per-
suasivi, manipolatori o legati al 
furto delle identità altrui. È faci-
le, dunque, se i social botnet 
“bugiardi” raggiungono una po-
sizione influente all’interno dei 
social network che incidano sulla 
“salute” del suo ecosistema mi-
nandone l’integrità delle conver-
sazioni online. 
Nell’incontro con il furto di 
identità online, in particolare, i 
social botnet possono costituire 
da soli un attacco oppure fare da 
tramite per attuare truffe secon-
darie e cybercrimini su vasta sca-
la. Quando i social botnet ven-
gono assemblati per i cyberattac-
chi hanno lo scopo di espandere, 
automatizzare e accelerare le 
possibilità di guadagno econo-
mico e personale sferrando at-
tacchi su larga scala con costi li-
mitati ed efficienza operativa an-
che psico-emotiva. “Monete re-
lazionali” li chiama il giurista 
Ziccardi (2019), infrastrutture 
destinate a creare engagement. 
L’intento, solitamente, è quello 
di acquisire dati e informazioni 
dell’ignaro utente per la rivendi-
ta a terzi o per l’estorsione di de-
naro talvolta inducendolo a clic-
care su link malevoli talaltra imi-
tandone le biografie. In quest’ul-
timo caso, le informazioni bio-
grafiche vengono accuratamente 
selezionate, prima di iniziare 
una fase di dialogo, in base all’o-
biettivo criminale e all’audience 
di riferimento. Alcuni studi di-
mostrano, infatti, che le persone 
tendono a rispondere positiva-
mente alle informazioni con cui 
hanno dimestichezza a causa di 
pregiudizi cognitivi come il bias 

di familiarità o di simpatia. Per-
tanto, la persona connessa po-
trebbe essere più propensa a co-
municare con un social botnet se 
l’auto-presentazione di quest’ul-
timo corrisponde perfettamente 
a livello identitario e ideologico. 
Un’altra tendenza degli ultimi 
anni, poi, vede i social botnet 
trasformarsi in dissenter per ac-
quisire consensi e seguaci da par-
te degli utenti reali della rete. Si 
tratta di una strategia molto sot-
tile: l’account botnet interviene 
in un dibattito, ad esempio, su 
Facebook per sostenere alcune 
parti e andare contro il proprio 
committente. In realtà, l’obietti-
vo è quello di ottenere traffico, 
polarizzazione, viralità e fideliz-
zazione verso l’account che rap-
presenta da parte. In questo mo-
do, i social botnet provano an-
che a stimolare determinate 
emozioni, facendo agire l’utente 
“di pancia” sull’onda di paure, 
pregiudizi, crisi, dissenso, sfidu-
cia e far leva sulla perdita di pen-
siero critico, dovuta a sua volta 
all’accumulo di troppe informa-
zioni, al poco tempo a disposi-
zione che porta a leggere in mo-
do “sbrigativo”, all’incapacità di 
approfondire una tematica, alla 
brevità dei dialoghi, alla progres-
siva tendenza a non ascoltare e 
valutare opinioni differenti dalla 
propria enfatizzata dalla perdita 
di contatto con la realtà che il 
dialogo online inevitabilmente 
comporta. 
 
Il contributo di EITHOS 
 
Attirare e/o affrancare l’utente 
sul suo stesso terreno di cono-
scenza è una delle principali con-
cause “sociali” del successo di tali 
software. Essi, oltre a essere in 
grado di (ri)produrre o riutilizza-
re messaggi in modo autonomo, 

tendono anche ad infiltrarsi in 
grandi gruppi di utenti sfruttan-
do la sottovalutazione del ri-
schio, il sentirsi a proprio agio e 
l’eccessiva fiducia nelle proprie 
competenze digitali da parte de-
gli utenti reali della rete. E pro-
prio come emerge dalla ricerca 
empirica sul furto di identità che 
sta conducendo l’Università di 
Bologna all’interno del Progetto 
EITHOS, queste dimensioni 
hanno poi un impatto sugli 
utenti-vittime soprattutto in ter-
mini di danneggiamento della 
reputazione, di auto-biasimo e 
vergogna per non aver captato in 
tempo il realizzarsi di un evento 
negativo, per essere fidati ed affi-
dati a qualcuno di cui conosceva-
no solo qualche riga della biogra-
fia digitale. Anzi più elevata è l’e-
sperienza, l’alfabetizzazione digi-
tale e la sicurezza di Sé all’interno 
del contesto online più il danno 
subito è percepito come disabili-
tante e stigmatizzante. 
Se dal punto di vista della cyber-
sicurezza molte sono ancora le 
difficoltà nel riconoscere e pro-
teggersi dalle Social Botnet con 
intenti criminosi, l’Osservatorio 
di EITHOS si sta attivando su 
due fronti. Per le autorità di po-
lizia, sta costruendo una serie di 
tecnologie innovative basate sul-
l’intelligenza artificiale per rile-
vare i falsi botnet sui social net-
works. Per i cittadini-utenti sug-
gerisce di fare particolare atten-
zione a: (1) foto utente di fanta-
sia o inverosimili; (2) contenuti 
testuali e linguistici preconfe-
zionati, con sintassi e gramma-
tica scadenti, mono-espressivi 
(3) pubblicazione seriale e scar-
sa variabilità dei post (4) rap-
porto follower-amici e tasso di 
coinvolgimento (like/follower) 
disequilibrato. 

Annalisa Plava
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